
Юрий РОМАНЕЦ

Ф
ирма «АНКАД» – ве-
дущий российский
разработчик и по-
ставщик систем защи-
ты информации в ян-

варе 2016 г. отмечает 25-летний юби-
лей.

Основу деятельности компании
составляет разработка, производство
и внедрение аппаратных средств
криптографической защиты инфор-
мации, средств защиты от несанк-
ционированного доступа и ком-
плексных решений по обеспечению
информационной безопасности. Это
инновационные продукты, защищен-
ные российскими патентами, создан-
ные на основе отечественных крип-
тоалгоритмов и соответствующие са-
мым высоким требованиям стандар-
тов и системы сертификации ФСБ и
ФСТЭК России.

Приоритетным для нас направле-
нием является защита информации,
составляющей государственную тай-
ну, с высокими грифами секретно-
сти. Нам доверяют защиту своих ин-
формационных систем, в основном,
крупные государственные и коммер-
ческие организации, министерства,
силовые ведомства – те, кому необхо-
дима надежная защита ин-
формации.

Одним из комплексных
технических решений, на
которые можно опираться
при создании информаци-
онных систем, обрабаты-
вающих критически важ-
ную информацию, являет-
ся разработанная нами ар-
хитектура защищенного
«тонкого клиента»
«КРИПТОН-ТК».

Существуют опреде-
ленные преимущества ис-
пользования «тонкого кли-
ента» применительно к
компьютерным системам,

обрабатывающим информацию, со-
держащую государственную тайну, в
частности:

• вся информация физически
хранится и обрабатывается только на
серверах, которые можно защитить
организационными мерами;

• отсутствует информация на
терминалах пользователей в выклю-
ченном состоянии;

• легкая адаптация архитектуры
для использования в географически
распределенных средах;

• возможность жесткого контро-
ля информационных потоков в си-
стеме;

• централизованное администри-
рование и обновление системы;

• возможность организации пол-
ного мониторинга действий пользо-
вателей и управления системой в ре-
жиме реального времени.

Архитектура защищенного «тон-
кого клиента» позволяет обеспечить
дальнейшее поэтапное усиление сте-
пени защиты информационных си-
стем, в т. ч. по следующим направле-
ниям:

1. Обеспечение защиты от несанк-
ционированного доступа и доверен-
ный запуск серверов за счет их осна-
щения аппаратно-программными
модулями доверенной загрузки
«КРИПТОН-ЗАМОК».

2. Единая многофакторная аутен-
тификация и идентификация поль-
зователя.

3. Централизованное защищен-
ное хранение информации о субъек-
тах и объектах системы, правил раз-
граничения доступа и прочих на-
строек системы и ее отдельных ком-
понентов позволяет гибко управлять
правами доступа и параметрами
пользователей, а также мгновенно
распространять изменения на всю
систему.
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ОБОРОННО-ПРОМЫШЛЕННЫЙ КОМПЛЕКС <<ОБОРОННО-ПРОМЫШЛЕННЫЙ КОМПЛЕКС>>
Вся указанная информация мо-

жет храниться на выделенном серве-
ре баз данных с организацией досту-
па к ней только через сервер защиты
и управления терминалами, осущес-
твляющий авторизацию всех запро-
сов к данным.

4. Доверенная загрузка рабочей
операционной системы терминала (в
качестве которой используется сер-
тифицированная отечественная ОС)
с сервера в среде АПМДЗ только по-
сле успешной аутентификации поль-
зователя.

Поскольку ОС загружается в опе-
ративную память терминала, она
уничтожается после выключения пи-
тания терминала. Это позволяет из-
бежать угрозы модификации или не-
санкционированного доступа к тер-
минальной ОС.

5. Обеспечение разграничения
доступа к объектам файловой систе-
мы серверов с помощью
системы разграничения
доступа «КРИПТОН-
ЩИТ».

6. Аппаратное шифро-
вание передаваемой по се-
ти информации с помо-
щью проходных сетевых
шифраторов «КРИПТОН
AncNet», обеспечивающих
гарантированную защиту
данных.

Отдельно стоит сказать
про терминальное обору-
дование.

Наши терминалы основаны на
использовании отечественных серти-
фицированных по требованиям ФСБ
решений. В частности, терминал
«КРИПТОН-ТК-ИК» выполнен на
базе отечественной сертифициро-
ванной материнской платы KWBS со
средствами защиты, интегрирован-
ными в нее на аппаратном уровне.
На основе KWBS в настоящий мо-
мент разрабатывается базовое семей-
ство средств вычислительной техни-
ки для МО РФ, включающее сервер
начального уровня, настольный ком-
пьютер, ноутбук и планшет. Их ис-
пользование позволяет значительно
снизить зависимость от импортных
СВТ в специальных вычислительных
инфраструктурах, в т. ч. в ИС орга-
нов военного и государственного
управления.

Существует также исполнение за-
щищенного терминала с интегриро-
ванными средствами защиты в
форм-факторе моноблока. В силу
особенностей и характеристик, обес-
печивающих чрезвычайно малые зо-
ны побочных электромагнитных из-
лучений, данный защищенный тер-
минал может использоваться для
специальных применений не только
на территории РФ, но и за ее преде-
лами.

Таким образом, архитектура за-
щищенного «тонкого клиента»
«КРИПТОН-ТК» имеет множество
преимуществ в части обеспечения
информационной безопасности по
сравнению с классическими архитек-
турами построения распределенных
компьютерных систем и, следова-
тельно, может быть использована в

качестве основы для созда-
ния ИС, предназначенных
для обработки критически
важной информации.

В качестве заключения
отмечу, что Фирма «АН-
КАД» имеет многолетний
опыт работ по обеспече-
нию информационной без-
опасности по самым высо-
ким уровням требований.
Наша компания открыта
для сотрудничества с орга-
низациями, разделяющи-

ми нашу главную цель: обеспечение
информационной безопасности Рос-
сии для укрепления обороноспособ-
ности страны.

ООО Фирма «АНКАД»
124498, г. Москва, г. Зеленоград,
проезд 4806, дом 5, строение 20
Tел.: (499) 731-0000, 732-1313
E-mail : marketing@ancud.ru
www.ancud.ru

Комплексные решения по защите
государственной тайны

> Юрий Васильевич РОМАНЕЦ – генеральный
директор ООО Фирма «АНКАД»

> Пример защищенного терминала.

> АПМДЗ «КРИПТОН-ЗАМОК» и проходной сетевой шифратор «КРИПТОН AncNet».

> Архитектура защищенного «тонкого клиента».




