
РЕШЕНИЕ ЗАДАЧ БЕЗОПАСНОСТИ НА ОСНОВЕ ДОВЕРЕННОЙ ПЛАТФОРМЫ ОТЕЧЕСТВЕННОГО ПРОИЗВОДСТВА

Средства Фирмы «АНКАД» обеспечивают защиту баз данных, файлов 
приложений и пользовательских данных. В них реализована независимая 
аппаратно-программная двухфакторная аутентификация при входе в систему. 
Система разграничения доступа «КРИПТОН-ЩИТ» работает на уровне ядра 
операционной системы и обладает максимально возможным уровнем 
контроля над действиями авторизованного пользователя при обращении 
к различным данным.

Защита баз данных, файлов приложений и пользовательских данных

Разработанные Фирмой «АНКАД» средства на базе отечественной доверенной 
аппаратной платформы позволяют контролировать работу с отчуждаемыми 
данными. Разграничение доступа к данным, контроль и работа только 
разрешенных съемных носителей информации позволят забыть о проблеме 
утечек информации.

При необходимости обеспечения защиты конфиденциальных данных на 
рабочих станциях в сети предприятия или при подключении сотрудников
в удаленном режиме посредством открытых сетей компаниям помогут 
различные решения Фирмы «АНКАД».

Предотвращение утечек Важной информации

Снизить риски передачи конфиденциальной информации по локальной сети, 
в том числе по открытым каналам связи, позволят наши криптографические 
средства. Программное или аппаратное шифрование трафика 
по ГОСТ 28147-89, аппаратно-программные или полностью аппаратные 
решения на базе доверенной отечественной платформы позволят снизить 
риски несанкционированного доступа к конфиденциальной информации.

Защита данных, передаваемых по сети

Если предприятие уже использует или только планирует внедрять решения
на базе архитектуры тонкого клиента, наши средства позволят сделать его 
более защищенным. В основе решения - доверенная аппаратная платформа 
отечественного производства. Наши решения работают как на терминалах, 
так и на обычных рабочих станциях. Предоставляют надежные алгоритмы 
двухфакторной аутентификации пользователей при доступе к системе, 
а также средства удаленного управления и мониторинга.

Построение защищенных решений на базе архитектуры тонкого клиента

Создание комплексных систем защиты
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marketing@ancud.ru
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Доверенная программно-аппаратная платформа отечественного
производства для систем гарантированной защиты информации

В качестве целостного и эффективного 
решения по обеспечению 
информационной безопасности Фирма 
«АНКАД» представляет линейку 
российских доверенных компьютеров, 
построенных на основе отечественных 
материнских плат «Kraftway»
с интегрированными средствами 
защиты информации.

• Интегрированный непосредственно в материнскую плату аппаратно-программный модуль доверенной загрузки 
(АПМДЗ) «КРИПТОН-ВИТЯЗЬ», обеспечивающий разграничение доступа к ресурсам компьютера, контроль целостности 
программных модулей операционной системы и расширение функций защиты информации за счет интеграции
с различными средствами защиты Фирмы «АНКАД».

• Доверенный BIOS, разработанный 
специалистами компании «Kraftway» 
и оснащенный базовыми 
механизмами контроля доступа.

• Использование только аппаратных 
компонентов, прошедших 
спецпроверки на отсутствие   
закладок в аппаратном обеспечении. 

• Российское производство на 
собственном заводе «Kraftway» 
в Калужской области, гарантирующее 
невозможность внедрения закладок 
на этапе производства.
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