Юридические аспекты использования электронной цифровой подписи.

1.Использование электронной цифровой подписи в корпоративной информационной системе.

В Законе об ЭЦП прослеживается определенная тенденция в отношении корпоративных информационных систем. В тех случаях, когда такие системы не взаимодействуют с информационными системами общего пользования, Закон об ЭЦП оставляет решение большинства вопросов функционирования таких систем на усмотрение их участников. 
     Использование ЭЦП в корпоративных информационных системах регулируется внутренними нормативными документами таких систем: соглашением между участниками такой системы или между владельцем системы и пользователями (клиентами). В корпоративной информационной системе по соглашению участников системы функции удостоверяющего центра могут выполняться одним из участников, причем функционирование такого удостоверяющего центра также осуществляется по соглашению участников. При изготовлении удостоверяющим центром сертификатов ключей подписей - сертификаты оформляются в форме документов на бумажных носителях.

ФЗ «Об Электронной цифровой подписи» № 1-ФЗ от 10.01.2002 г.

«Статья 3. Основные понятия, используемые в настоящем Федеральном законе

…

- сертификат средств электронной цифровой подписи — документ на бумажном носителе, выданный в соответствии с правилами системы сертификации для подтверждения соответствия средств электронной цифровой подписи установленным требованиям;…»

«Статья 17. Использование электронной цифровой подписи в корпоративной информационной системе.

1. Корпоративная информационная система, предоставляющая участникам информационной системы общего пользования услуги удостоверяющего центра корпоративной информационной системы, должна соответствовать требованиям, установленным настоящим Федеральным законом для информационных систем общего пользования.

2. Порядок использования электронных цифровых подписей в корпоративной информационной системе устанавливается решением владельца корпоративной информационной системы или соглашением участников этой системы.

3. Содержание информации в сертификатах ключей подписей, порядок ведения реестра сертификатов ключей подписей, порядок хранения аннулированных сертификатов ключей подписей, случаи утраты указанными сертификатами юридической силы в корпоративной информационной системе регламентируются решением владельца этой системы или соглашением участников корпоративной информационной системы.»
2. Правила пользования и хранения.

ФЗ «Об Электронной цифровой подписи» № 1-ФЗ от 10.01.2002 г.

   « Статья 5. Использование средств ЭЦП 

    1. Создание ключей электронной цифровой подписи осуществляется: 

    для использования в информационной системе общего пользования -  пользователем или по его обращению - удостоверяющим центром; 

    для использования в корпоративной информационной системе - в порядке, установленном в этой системе. 

    2. При создании ключей ЭЦП для использования в информационной системе  общего пользования должны применяться только сертифицированные  средства ЭЦП. Возмещение убытков и вреда, возникших в связи с созданием  ключей ЭЦП несертифицированными средствами ЭЦП, может быть  возложено на создателей и распространителей таких ключей. 

    3. В корпоративных информационных системах федеральных органов  государственной власти, органов государственной власти субъектов   Российской Федерации и органов местного самоуправления использование  несертифицированных средств ЭЦП и созданных ими ключей ЭЦП не  допускается. 

    4. Сертификация средств ЭЦП осуществляется в соответствии с законодательством Российской Федерации о сертификации продукции и услуг.»

Вы приобретаете сертифицированную программу «Криптон-Подпись» (Сертификаты ФСБ № СФ/111-0767, СФ/121-0768 от 14.03.2005) , Crypton ArcMail (Сертификаты ФСБ № СФ/114-0743, СФ/124-0744 от 01.11.2004, ФАПСИ СФ/124-0622 от 16.06.2003), Библиотеку Crypton ArcMail (Сертификаты ФСБ № СФ/114-0743, СФ/124-0744 от 01.11.2004, ФАПСИ СФ/124-0622 от 16.06.2003) для использования в корпоративной информационной системе.
Правила пользования и хранения ЭЦП подробно изложены в Инструкции владельца ЭЦП, входящей в состав клиентского комплекта.

3. Подписание и проверка документов.

Технология применения системы ЭЦП предполагает наличие сети абонентов, посылающих друг другу подписанные электронные документы. Для каждого абонента генерируется пара ключей: закрытый и открытый. Закрытый ключ хранится абонентом в тайне и используется им для формирования ЭЦП. Открытый ключ известен всем другим пользователям и предназначен для проверки ЭЦП получателем подписанного электронного документа. 

Электронная цифровая подпись используется для подтверждения подлинности документов, передаваемых по телекоммуникационным каналам. Функционально она аналогична обычной подписи и обладает ее основными достоинствами: 

· удостоверяет, что подписанный текст исходит от лица, поставившего подпись; 

· не дает самому этому лицу возможности отказаться от обязательств, связанных с подписанным текстом; 

· гарантирует целостность подписанного текста. 

Электронная цифровая подпись представляет собой относительно небольшое количество дополнительной цифровой информации, передаваемой вместе с подписанным текстом.

ЭЦП основана на достижениях современной криптографии. С помощью ЭЦП устанавливается однозначная взаимная связь между содержимым сообщения, самой подписью и парой ключей. Изменение хотя бы одного из этих элементов приводит к нарушению этой связи, а ее сохранение является подтверждением подлинности цифровой подписи и, следовательно, самого сообщения. ЭЦП реализуется при помощи асимметричных алгоритмов шифрования и хэш-функций.

Пользование ЭЦП включает две процедуры: 

· формирование цифровой подписи; 

· проверку цифровой подписи. 

 Более подробно процедуры подписания, проверки подписи и хранения ключей изложены в Инструкции владельца ЭЦП, входящей в состав клиентского комплекта.

4. Юридическое обоснование применения ЭЦП.

Основой для применения электронных документов, подписанных электронной цифровой подписью, в корпоративной информационной (торговой) системе Межрегиональной интернет-торговой сети являются следующие законодательные и нормативные акты государственных органов РФ: 

· Гражданский Кодекс РФ 

· Законы "Об информации, информатизации и защите информации" и "Об электронной цифровой подписи" 

· Материалы Высшего Арбитражного суда 
· Государственные стандарты
4.1. "Гражданский Кодекс Российской Федерации",
Часть первая, Статья 160, п.2, в котором говорится:
"Использование при совершении сделок ...электронно-цифровой подписи ...допускается в случаях и порядке, предусмотренных законом, иными правовыми актами или соглашением сторон":

Часть первая, Статья 434, п.1
"Если стороны договорились заключить договор в определенной форме, он считается заключенным после придания ему условленной формы, хотя бы законом для договоров данного вида такая форма не требовалась".


Часть первая, Статья 434, п.2
"Договор в письменной форме может быть заключен ...путем обмена документами посредством почтовой, телеграфной, телетайпной, телефонной, электронной или иной связи, позволяющей достоверно установить, что документ исходит от стороны по договору";

4.2. Федеральный Закон "Об информации, информатизации и защите информации",
Глава 2, Статья 5, п.3
"Юридическая сила документа, хранимого, обрабатываемого и передаваемого с помощью автоматизированных информационных и телекоммуникационных систем, может подтверждаться электронной цифровой подписью.
Юридическая сила электронной цифровой подписи признается при наличии в автоматизированной информационной системе программно-технических средств, обеспечивающих идентификацию подписи, и соблюдении установленного режима их использования";

Программно-технические средства, приобретаемые в Анкаде, сертифицированы ФСБ, что является гарантией того, что они позволяют однозначно идентифицировать подписи.


4.3. Федеральный закон «Об электронной цифровой подписи» №1-Ф3 от 10 января 2002 года:
Статья 4 п.1
    "Электронная цифровая подпись в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе при одновременном соблюдении следующих условий:
сертификат ключа подписи, относящийся к электронной цифровой подписи, не утратил силу (действует) на момент проверки или на момент подписания электронного документа при наличии доказательств, определяющих момент подписания;
подтверждена подлинность электронной цифровой подписи в электронном документе;
электронная цифровая подпись используется в соответствии со сведениями, указанными в сертификате ключа подписи."

Эти условия соблюдаются в наших продуктах.


Статья 17, п.2.
    "Порядок использование электронных цифровых подписей в корпоративной информационной системе устанавливается решением владельца корпоративной информационной системы или соглашением участников этой системы."


Статья 17, п.3.
    "Содержание информации в сертификатах ключей подписи, порядок ведения реестра сертификатов ключей подписей, порядок хранения аннулированных сертификатов ключей подписей, случаи утраты указанными сертификатами юридической силы в корпоративной информационной системе регламентируются решением владельца этой системы или соглашением участников корпоративной информационной системы."


4.4. Официальные материалы Высшего Арбитражного Суда РФ и СССР:
Инструктивные указания Госарбитража СССР от 29 июня 1979 года №И-1-4 «Об использовании в качестве доказательств по арбитражным делам документов, подготовленных с помощью электронно-вычислительной техники».
Стороны по арбитражным делам в обосновании  своих требований и возражений вправе представлять арбитражам документы, подготовленные с помощью электронно-вычислительной техники. Эти документы, поскольку они содержат данные об обстоятельствах, имеющих значение для дела, должны приниматься органами арбитража на общих основаниях в качестве письменных доказательств.

    Письмо от 24 апреля 1992 г. № К-3/96 , согласно которого "Высший Арбитражный Суд РФ считает возможным принимать по рассматриваемым делам в качестве доказательств документы, заверенные электронной подписью [печатью];

    Письмо от 19 августа 1994 г № С1-7 / оп-578, где сказано:
"В том случае, когда стороны изготовили и подписали договор с помощью электронно-вычислительной техники, в которой использована система цифровой (электронной) подписи, они могут представлять в арбитражный суд доказательства по спору, вытекающему из этого договора, также заверенные цифровой (электронной) подписью.
Если же между сторонами возник спор о наличии договора и других документов, подписанных цифровой (электронной) подписью, арбитражному суду следует запросить у сторон выписку из договора, в котором указана процедура порядка согласования разногласий, на какой стороне лежит бремя доказательства тех или иных фактов и достоверности подписи.
С учетом этой процедуры арбитражный суд проверяет достоверность представленных сторонами доказательств. При необходимости арбитражный суд вправе назначить экспертизу по спорному вопросу, используя при этом предусмотренную договором процедуру.
В случае отсутствия в таком договоре процедуры согласования разногласий и порядка доказательства подлинности договора и других документов, а одна из сторон оспаривает наличие подписанного договора и других документов, арбитражный суд вправе не принимать в качестве доказательств документы, подписанные цифровой (электронной) подписью.
Арбитражному суду, разрешающему подобный спор, следует оценить заключенный таким образом договор, всесторонне рассмотреть вопрос и о том, добровольно и со знанием дела стороны включили в договор процедуру рассмотрения споров и доказательства тех или иных фактов, не была ли она навязана стороне другой стороной с целью обеспечения только своих интересов и ущемления интересов другой стороны, и с учетом этой оценки вынести решение по конкретному спору."
Письмо от 7 июня 1995 года № С1 / 03-316, в котором воспроизведены положения статьи 5 федерального закона "Об информации, информатизации и защите информации" (см. выше), а также добавлено:
"Следует иметь в виду, что при соблюдении указанных условий, в том числе при подтверждении юридической силы документа электронной цифровой подписью, этот документ может признаваться в качестве доказательства по делу, рассматриваемому арбитражным судом".
 

4.5. Арбитражный процессуальный кодекс РФ от 5 мая 1995 года №70-Ф3,

Статья 60, п.1:
    "Письменным доказательством являются содержащие сведения об обстоятельствах, имеющих значение для дела, акты, договоры, справки, деловая корреспонденция, иные документы и материалы, в том числе полученные посредством факсимильной, электронной или иной связи, либо иным способом, позволяющим установить достоверность документа."

Достоверность документа в системе использующей сертифицированную ФСБ ЭЦП устанавливается однозначно.


4.6. Вопрос о юридической силе «электронных документов» нашел отражение в ГОСТ 6.10.4-84 «Придание юридической силы документам на машинном носителе и машинограмме, создаваемым средствами вычислительной техники. Основные положения», а также в Рекомендациях РД 50-613-86 «Методические указания по внедрению и применению ГОСТ 6.10.4-84 (утв. Постановлением Госкомитета СССР по стандартам от 24 сентября 1986г. №2781).»

Использование «Криптон-Подписи», Crypton ArcMail, Библиотеки функций Crypton ArcMail позволяют однозначно установить: 

· время, дату отправления и получения документа; 

· авторство документа (идентифицировать отправителя и получателя); 

· подлинность ЭЦП и ее принадлежность, т.е. идентификацию подписи; 

· полномочия владельца ЭЦП; 

· целостность текста. 


Таким образом, в соответствии с действующим законодательством РФ, в корпоративной информационной системе электронные документы, подписанные с помощью «Криптон-Подпись», Crypton ArcMail, Библиотеки функций Crypton ArcMail и сама ЭЦП имеет юридическую силу, равнозначную собственноручной подписи в документе на бумажном носителе, заверенной печатью.

Основанием для деятельности АНКАДа являются лицензии 

ФАПСИ:

Лицензия ЛФ/07-4517 от 10.06.2003 "Право осуществлять проведение работ, связанных с созданием средств защиты информации, содержащей сведения, составляющие государственную тайну"

Лицензия ЛФ/07-4518 от 10.06.2003 "Право осуществлять проведение работ, связанных с осуществлением мероприятий и оказанием услуг в области защиты государственной тайны"

Лицензия ЛФ/07-4519 от 10.06.2003 "Право осуществлять проектирование средств защиты информации"

Лицензия ЛФ/07-4520 от 10.06.2003 "Право осуществлять производство средств защиты информации"

Лицензия ЛФ/07-4521 от 10.06.2003 "Право осуществлять деятельность по техническому обслуживанию шифровальных средств "
Лицензия ЛФ/07-4522 от 10.06.2003  "Право осуществлять деятельность по распространению шифровальных средств"
Лицензия ЛФ/07-4522 от 10.06.2003 "Право осуществлять предоставление услуг в области шифрования информации"

ФСБ № 6609 от 03.11.2004 «Осуществление работ, связанных с использование сведений составляющих государственную тайну»

Гос. Тех. Комиссии № 267 от 13.03.2003 «Осуществление работ, связанных с созданием средств защиты информации» 

